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Introdução

O email foi criado em 1971 com o intuito de permitir a comunicação entre pessoas

Mas atualmente o email também é usado

como ferramenta de gerenciamento de informações pessoais

como identificador único de usuário em sistemas na web

como ferramenta para confirmação de transações comerciais
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Identificador único de usuário – conta de usuário

Para criar uma conta em um site, geralmente deve-se escolher um identificador único e uma
senha

Para identificador único constatou-se as seguintes opções

nome de usuário – identificador único no âmbito local

CPF – identificador único no âmbito global

Número do celular – identificador único no âmbito global
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Ter que lembrar diferentes nomes pode
levar o usuário a fadiga digital
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Evita a fadiga digital, porém pode
impactar na privacidade do usuário

Impacto na usabilidade e privacidade, caso
usuário troque de número de telefone
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Identificador único de usuário – conta de usuário

Endereço de email como identificador único de usuário

identificador único no âmbito global que evita a fadiga digital

traz facilidades para o prestador de serviço (recuperação de senha, envio de comunicação, etc)

Objeto de estudo desse trabalho

O uso do email para algo além da comunicação entre pessoas pode gerar prejúızos ou riscos
para as empresas?

Esse uso pode ferir a privacidade de seus usuários?

Os sites mais acessados pelos brasileiros seguem a metodologia privacy by design?
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Metodologia

Estudo sobre o uso do endereço de email pelos 500 sites mais acessados pelo público
brasileiro

Coleta realizada em abril de 2018 por meio do serviço Alexa Internet

Empresas na amostra foram agrupadas em duas categorias
empresas com entrega de bens e serviços no mundo f́ısico

empresas com entrega de bens e serviços no mundo digital

Para cada empresa da amostra foi criada uma conta de usuário e buscou-se verificar

dados pessoais ḿınimos obrigatórios para criar a conta

tipo do identificador único de usuário

se tinha algum mecanismo para confirmar o endereço de email fornecido

se tinha algum procedimento para exclusão da conta
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Resultados



Identificador usado para criar conta de usuário

Nome de usuário
4%

Email ou CPF
31%

Email ou celular
2%

Email ou nome de usuário
8%

Email
55%

Nome de usuário
10%

Email ou CPF
4%

Email ou celular
21%

Email ou nome de usuário
17%

Email
48%

Empresas com entrega no mundo f́ısico Empresas com entrega no mundo digital

Mais de 90% das empresas na amostra adotaram o endereço de email como identificador único
de usuário
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Verificação da propriedade do endereço de email

Ao criar uma conta é posśıvel fornecer um email que não lhe pertence?

Falta de afinidade com a tecnologia e homônimos

O email que eu quero? Pode ser. . . meu-nome@gmail.com

Mecanismos para verificar a propriedade do endereço de email
16% das empresas com entregas no mundo f́ısico

28% das empresas com entregas no mundo digital

Procedimentos de recuperação de senha geralmente mandam uma nova senha para o
endereço de email cadastrado

O real detentor do email poderia ter total acesso a conta do usuário

Quais informações pessoais seriam expostas?
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Dados pessoais solicitados e verificação de propriedade do endereço de email
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Validou endereço de email Não validou endereço de email Não solicitou a informação
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93%

100%

97%

79%

48%

10%

3%

7%
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14%

31%

3%
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21%

Validou endereço de email Não validou endereço de email Não solicitou a informação

Empresas com entrega no mundo f́ısico Empresas com entrega no mundo digital
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Essa exposição acontece na prática?

Informações que os autores receberam, sendo eles os terceiros
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Possui interfaces para exclusão de conta de usuário?

Alguém criou uma conta de usuário em um serviço com o endereço de email de um terceiro

Esse terceiro, tem a possibilidade de excluir essa conta?
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Conclusões

Privacy by design? não, negócios primeiro!

A maioria das empresas com negócios online mais acessados pelo público brasileiro não
consideram a privacidade desde a concepção em seus sistemas de informação.

É melhor um processo que não confirme o email ao criar conta para ter mais clientes a um
processo mais seguro para esses clientes

Do ponto de vista usabilidade, o uso do endereço de email como identificador é
interessante, mas a não verificação de propriedade gera riscos para usuários e empresas

Verificação de propriedade deveria ser obrigatória para sistemas na web

No caso da interação por email de telefone ou mesmo presencial, entende-se que deve-se fazer a
verificação posteriormente

Design falho pode gerar prejúızos para as empresas
Imagem ou mesmo financeiras, devido as sanções previstas na LGPD
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