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Introducao

m O email foi criado em 1971 com o intuito de permitir a comunicacdo entre pessoas

Mas atualmente o email também é usado

m como ferramenta de gerenciamento de informacdes pessoais
m como identificador tnico de usuario em sistemas na web

m como ferramenta para confirmacao de transacées comerciais
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Identificador tnico de usudrio — conta de usuario

m Para criar uma conta em um site, geralmente deve-se escolher um identificador tinico e uma
senha

m Para identificador tnico constatou-se as seguintes opcoes
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0 9 m Ter que lembrar diferentes nomes pode
e, [ levar o usudrio a fadiga digital




Identificador tnico de usudrio — conta de usuario

m Para criar uma conta em um site, geralmente deve-se escolher um identificador tinico e uma
senha

m Para identificador tnico constatou-se as seguintes op¢des
m nome de usuario — identificador tinico no ambito local

m CPF - identificador tinico no dmbito global

CPF: 123.456.789-00 a ¥ CPF:111.222.333-44
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m Evita a fadiga digital, porém pode

m \ "\ impactar na privacidade do usuario
B
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Identificador tnico de usudrio — conta de usuario

m Para criar uma conta em um site, geralmente deve-se escolher um identificador tinico e uma
senha

m Para identificador tnico constatou-se as seguintes op¢des
m nome de usuario — identificador tinico no ambito local

m CPF - identificador tinico no d4mbito global

m Numero do celular — identificador tinico no ambito global

ﬁ m Evita a fadiga digital, porém pode
o impactar na privacidade do usudrio

nimero de telefone

Senha

O — m Impacto na usabilidade e privacidade, caso
[ e | usuario troque de nimero de telefone
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Identificador tnico de usudrio — conta de usuario

m Endereco de email como identificador tinico de usuario
m identificador tinico no ambito global que evita a fadiga digital

m traz facilidades para o prestador de servico (recupera¢do de senha, envio de comunicagio, etc)




Identificador tnico de usudrio — conta de usuario

m Endereco de email como identificador tinico de usuario
m identificador tinico no ambito global que evita a fadiga digital

m traz facilidades para o prestador de servico (recupera¢do de senha, envio de comunicagio, etc)

Objeto de estudo desse trabalho

m O uso do email para algo além da comunicacdo entre pessoas pode gerar prejuizos ou riscos
para as empresas’?

m Esse uso pode ferir a privacidade de seus usuarios?

m Os sites mais acessados pelos brasileiros seguem a metodologia privacy by design?
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Metodologia

m Estudo sobre o uso do endereco de email pelos 500 sites mais acessados pelo piiblico
brasileiro
m Coleta realizada em abril de 2018 por meio do servico Alexa Internet

m Empresas na amostra foram agrupadas em duas categorias
m empresas com entrega de bens e servicos no mundo fisico

m empresas com entrega de bens e servicos no mundo digital
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Metodologia

m Estudo sobre o uso do endereco de email pelos 500 sites mais acessados pelo piiblico
brasileiro
m Coleta realizada em abril de 2018 por meio do servico Alexa Internet

m Empresas na amostra foram agrupadas em duas categorias
m empresas com entrega de bens e servicos no mundo fisico

m empresas com entrega de bens e servicos no mundo digital

Para cada empresa da amostra foi criada uma conta de usuario e buscou-se verificar

m dados pessoais minimos obrigatdrios para criar a conta
m tipo do identificador tnico de usuario

m se tinha algum mecanismo para confirmar o endereco de email fornecido

m se tinha algum procedimento para exclusdo da conta @
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Identificador usado para criar conta de usudrio

Nome de usuario Nome de usudrio
e
4% 10%

Email ou CPF
4% !
Email ou CPF
31%
i Email ul Email
_ E;:Z” mail ou cezl: ua/: e
Email ou celular ;
2%
Email ou nome de usudario /
8% Email ou nome de usudrio /
17%
m Empresas com entrega no mundo fisico m Empresas com entrega no mundo digital

Mais de 90% das empresas na amostra adotaram o endereco de email como identificador tnico
de usudrio




Verificacdo da propriedade do endereco de email
Ao criar uma conta é possivel fornecer um email que n3o lhe pertence?

m Falta de afinidade com a tecnologia e homdnimos
m O email que eu quero? Pode ser. .. meu-nome@gmail.com

m Mecanismos para verificar a propriedade do endereco de email
m 16% das empresas com entregas no mundo fisico

m 28% das empresas com entregas no mundo digital
p

m Procedimentos de recuperacao de senha geralmente mandam uma nova senha para o
endereco de email cadastrado
m O real detentor do email poderia ter total acesso a conta do usudrio

m Quais informacoes pessoais seriam expostas?
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meu-nome@gmail.com

Dados pessoais solicitados e verificacdo de propriedade do endereco de email

7% 14%
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M Validou endereco de email [l N&o validou enderego de email [l Néo solicitou a informagéo [ Validou enderego de email [l Nao validou enderego de email [l Néo solicitou a informagéo

m Empresas com entrega no mundo fisico m Empresas com entrega no mundo digital




Essa exposicao acontece na pratica?

m Informagdes que os autores receberam, sendo eles os terceiros

©  Instagram

DRI reparamos num inicio
de sessdo novo

‘Alterar foto do perfil

Reparamos num inicio de st

aparic Nome  SHEHANE
disp 0 que ndo Iment .
Nome de usudrio  SFSHNNSNE
Site
Biografia - 14.00. 2019~NWana Mulher
¥ Casado® Pouca Ideia

4

Device — Chrome Mobile — Salvador,
Brazil Email
March 19 at 1:37 PM (PDT)

Telefone  +55 71 SEARININE

Se foste tu, podes ignorar este e-mail. Se ndo
foste tu. podes proteaer a tua conta aqui.




Essa exposicao acontece na pratica?

m Informagdes que os autores receberam, sendo eles os terceiros

TERMO CONTRATACAO DA MAQUININHA C6 PAY

cb pay Powered by PayGo (Condicdes Comerciais e Tarifas Aplicaveis)

Nom Celular: (45}M
CPF: SR es E-mail SR
Endereco Principal: Ay rural Telefone: MW
CEP: NI | Cidade: Lindoeste Estado: PR Atividade:
A DO EQUIPA 0

ea a pos O ede a e 0 do e e orce e oraeste: o p 0 oae e alo
Endereco: W Bairro: rural
CEP: JSSNSIa- Cidade: Lindoeste Estado: PR

DADOS BANCARIOS DA CONTA DO CLIENTE

a conta devera ser de titularidade do CLIENTE indicado acima | Ndo é permitida a indicagao de conta com outra titularidade ou conta conjunta

SELECIONAR APENAS 1 CAMPO: [X] Conta em outro banco - OU - [] Conta C6 Bank JA ABERTA - OU - [] Conta C6 Bank EM PROCESSO DE
ABERTURA

Banco: Caixa Econdmica Fed l Agéncia: SN | Conta: 3 ] Conta Corrente [] Conta Poupanca X




Essa exposicao acontece na pratica?

m Informagdes que os autores receberam, sendo eles os terceiros

IDENTIFICAGAO DO EMITENTE DANFE

Nota Fiscal Eleroncs

AVE BABITA CAMARGOS, 1243
CIOADE INDUSTRIAL
32210180 - CONTAGEM - G N°000.548.226
Reauto Telefone: 31) 3368.6000 serie 001

Consulta de autenicidade no poral nacional da NF-¢
. fe fazenda gov.briportal ou no site da Sefaz Autorizadora

i5% VENDAERCAD, suBsT. TRIBUT.- Auto Vale Autos EIRELI ANF
CErra— [DOCUMENTO AUXILIAR|
Tasootsrso0nt ' ) , DANOTA FISCAL
AV PRESIDENTE GETULIO VARGAS, 628 ELETRONICA

DESTINATARIO / REMETENTE

: :’:" Jr via M‘mﬂ‘.’%ﬁ%ﬁs il) - ]SE;t‘;:da ‘Il CHAVEDE Act‘ssu
/ Teumax e N°000.005.691 .
1 =

WocAo CEP: 08715400 3
CONTAGEM SERIE :
FATURA FOLHA: ldel
NATUREZA DA OPERACAO PROTOCOLO DE AUTORIZACAO DE USO
VENDA g s o e i i

CALCULO DO MPOSTO

ASE DE CALGULD DE WS VA INSCRICAO ESTADUAL INSCRICAO ESTADUAL SUB. TRIBUTARIA o
@ 454236274115 I 16.699.633/0001-70

o000

TAzAo SO0AL

TRANSPORTADOR |VOLUMES TRANSP 1)1 11N A TARTO/REMETENTE
[ CNPICPF [pATA DAEMISSAO

g e |06/04/2020
TP 5 7
SR ¢ b o i o m 06/04/2020
MUNICIPIO FONE/FAX UF INSCRICAO ESTADUAL [HORA DE SAIDA
Mogi das Cruzes (113880 . ISP

TOEREGS

DADOS DO PRODUTO /SERVICOS.

12:20:40
1 FATURA
CALCULO DO IMPOSTO
BASE DE CALCULO DE ICMS 'VALOR DO ICMS. BASE DE CALCULO ICMS ST 'VALOR DO ICMS SUBSTITUICAO | VALOR TOTAL DOS PRODUTOS
2,189, 00 394,02 00 X 21.890,00
ToR Do TRE DEscoNTo TORTOTAL DANOTA

21.890,00

0,00




Possui interfaces para exclusdo de conta de usudrio?

m Alguém criou uma conta de usudrio em um servico com o endereco de email de um terceiro

m Esse terceiro, tem a possibilidade de excluir essa conta?
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75% 100%

Interacdo com humano

[ Autosservigo para desativar

092181}
opuny

[enbip
opuniy

utosservico para excluir ﬁ



Conclusoes

Privacy by design? nao, negdcios primeiro!

A maioria das empresas com negécios online mais acessados pelo publico brasileiro nao
consideram a privacidade desde a concepc¢do em seus sistemas de informacao.

m E melhor um processo que ndo confirme o email ao criar conta para ter mais clientes a um
processo mais seguro para esses clientes

m Do ponto de vista usabilidade, o uso do endereco de email como identificador é
interessante, mas a nao verificacao de propriedade gera riscos para usudrios e empresas
m Verificacdo de propriedade deveria ser obrigatéria para sistemas na web

m No caso da interagdo por email de telefone ou mesmo presencial, entende-se que deve-se fazer a
verificagdo posteriormente

m Design falho pode gerar prejuizos para as empresas
m Imagem ou mesmo financeiras, devido as san¢des previstas na LGPD
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