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e Contextualizacao

® Credential Management Level 1*
® Define a interface genérica Credential

® Um conjunto de APIs 'penduradas’ (hanging off) em navigator.credentials.*
® PasswordCredential

® FederatedCredential

PublicKeyCredential (WebAuthn)

DigitalCredentials

! Credential Management Level 1 - Working Draft 02/07/2026
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https://www.w3.org/TR/credential-management-1/

e Contextualizacao

® Digital Credentials APl (DC API)?

® Especificacdo em desenvolvimento na W3C: Draft

® API para possibilitar que um site web requisite a apresentacdo ou emissdo de uma
credencial digital

® Agndstica em relacdo ao formato de credencial e projetada para ser extensivel a
multiplos protocolos de emissdo e requisicdo de credenciais

® Habilitada por padrio no Chrome desde a versdo 1413

2Digital Credentials W3C - Working Draft 12 August 2026

3Digital Credentials API: Secure and private identity on the web
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https://www.w3.org/TR/digital-credentials/
https://developer.chrome.com/blog/digital-credentials-api-shipped

e Contextualizacao
Objetivos de projeto da API

® Desacoplar as operacdes de requisicido e emissao dos protocolos utilizados

® Exigir que requisicOes de apresentacdo e emissdo n3o sejam criptografadas

® Assumir que respostas de apresentacdo e emissdo sejam criptografadas

® Garantir que todas as interacSes com credenciais sejam mediadas pelo usuario

® Exigir uma interacdo ativa do usudrio para requisicGes de apresentacao ou emissdo

® Possibilitar que a experiéncia do usuério seja fornecida pela plataforma, para a
selecdo de credenciais e gerenciadores de credenciais

® Possibilitar que as plataformas fornecam requisicGes seguras de apresentacio e
emiss3o entre dispositivos
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=g (Contextualizacao

Entidades e camadas”

Protocolos de emiss3o e apresentacdo

Navegadores e aplicativos

Gerenciadores de credenciais

® Sistema operacional

Protocolos de transporte

“Entities and Layering
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https://digitalcredentials.dev/docs/concepts/layering

=9 Funcionamento no mesmo dispositivo

Same device

D

Site Web Inicia o processo via DC API
(Verificador/Emissor) (chamada JavaScript) Zﬁ

Repassa a requisi¢do ao SO para
invocar o seletor

Navegador

SRR e sl ey Ml Interage com o usuario para a sele¢do da

(SO) 1 credencial e encaminha a solicitacéo i

Gerenclad_of de Processa o pedido e devolve a resposta
credenciais
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=9 Funcionamento no Mesmo Dispositivo

Same device

Site Web Inicia o processo via DC API
(Verificador/Emissor) (chamada JavaScript)

Page 1 Q0O

https:/fwww.draw.io

Apresentar credencial de |dentidade
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=9 Funcionamento no Mesmo Dispositivo

Same device

Site Web Inicia o processo via DC API
(Verificador/Emissor) (chamada JavaScript)

Page 1 000

https:/fwww.draw.io

Apresentar credencial de identidade

<button id="btnRequestPresentation" onclick="requestCredential()">Apresentar credencial de identidade</button>
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=9 Funcionamento no Mesmo Dispositivo

Same device

async function requestCredential() {
// Check for Digital Credentials API support
if (typeof window.DigitalCredential !== 'undefined') {
try {
// Fetch OID4VP presentation request from the backend
let fetchResponse = await fetch('https://example.com/verifier/oid4vp/request/');
if (!fetchResponse.ok) {
throw new Error('Network response was not ok');

}

let presReqData = await fetchResponse.json();

12N

} else {
// fallback scenario
alert("The Digital Credentials API is not supported in this browser.")
// Illustrative only (don't actually do this :))
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=9 Funcionamento no Mesmo Dispositivo

Same device

Navegador

Repassa a requisigdo ao SO para
invocar o seletor

async function requestCredential() {
if (typeof window.DigitalCredential !== 'undefined') {
try {

const controller = new AbortController();
// Call the Digital Credentials API using the
presentation request from the backend
let dcResponse = await navigator.credentials.get({
signal: controller.signal,
digital: {
requests: [{
protocol: "openid4vp-vi-unsigned",
data: presRegData
}
}
b

} catch (error) {
console.error('Error:', error);
}
} else {

}
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=9 Funcionamento no Mesmo Dispositivo

Same device

1254 8G9 + 4D
A ©192168.01098000 + @
L

Repassa a requisi¢ao ao SO para ]
192.168.0.109:8000 quer usar informagdes.

invocar o seletor
T pessoais da sua carteira digital.

Navegador

Vocé confia seus dados a este
site?
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=9 Funcionamento no Mesmo Dispositivo

Same device

==
RN

Sistemna Operacional Interage com o usuério para a selegdo da
(SO) 1 credencial e encaminha a solicitagdo

192.168.0.109:8000 x

Compartilhar informagées

- Erika's Driving License
Cortra de motorta
Estas nformagdes serdo compartiihadas:

« Sobrenome. « Nomes.

- Data de nascimento. '© Mostrar detahes
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=9 Funcionamento no Mesmo Dispositivo

Same device

® Multipaz Test App

https://192.168.0.109:8000

Erika's Driving License
Carteira ista
Estes dados serdo compartilhados com
htps://192.168.0.109:8000:

& sobrenome 2 Nomes

Gerenciador de
credenciais

Processa o pedido e devolve a resposta ]

51 oot derasimento

A ©ste que solicia estes dados ¢ descorhecido
Certifique-se de que esté confortivel em
‘compartihar estes dados

Cancelar Compartilhar

1] (o] <
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e—¢ Funcionamento entre dispositivos

Cross-device

® Quando o gerenciador de credenciais estd em outro dispositivo:
® Uso do Client to Authenticator Protocol® (CTAP).

http://localhost:8000 X

JUse anather device by scanning the QR code.

Smast 5000 Wanes 1 08 s rom your s i

Compartilhar informagdes

Erika's Driving License
Carteira de motorista

Estas informagées serao compartilhadas:

« Sobrenome * Nomes

+ Data de nascimento ® Mostrar detalhes

Concordar e continuar

1l (®) i

® Fido Alliance - CTAP
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https://fidoalliance.org/specs/fido-v2.3-ps-20260226/fido-client-to-authenticator-protocol-v2.3-ps-20260226.html

e Suporte pelo Ecossistema

0s

. Android

& Chrome 0S

& i0S/iPad0S

& macOS

€2 Ubuntu

= Windows

VA Experimental

Figura: Suporte do ecossistema para a API da Plataforma Web de Credenciais Digitais®

Chrome

@ Presentation (v141+)

UL Issuance®
@ Presentation (v141+)
UL Issuance*

See Safari’
@ Presentation (v141+)
UL Issuance (v141+)%
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VA Issuance

11 InDevelopment ~ ? Unknown

Edge

@ Presentation (v1414)

U4 lIssuance (v1414)4

See Android 2

See Safari’

@ Presentation (v141+)
UL Issuance (v141+)%

1% Planned

@ Presentation (v141+)

VA Issuance®

© Not Supported

®Ecosystem support for the Digital Credentials Web Platform API

Firefox

11 In Development

See Android 2

See Safari’

@ Presentation (v149+)3

11 In Development

11 In Development®

Safari

n/a

nfa

@ Presentation (0S 26+) 3

2 Issuance: Unknown

@ Presentation (0S 26+) 3

7 Issuance: Unknown

nja

nja
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https://digitalcredentials.dev/ecosystem-support/

e—e Protocolos de Apresentacao

Resumo”’

® OpenlD for Verifiable Presentations’ (OpenID4VP)
® |SO/IEC 18013-78 Annex D

® Google Chrome desde a versdo 141

® Android (pois n3o restringe protocolo, formato de credencial ou DocType)

7OpenlD for Verifiable Presentations 1.0
8Personal identification — ISO-compliant driving licence — Part 7: Mobile driving licence (mDL) add-on functions

9Ecosystem Support - End-to-End
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https://openid.net/specs/openid-4-verifiable-presentations-1_0.html
https://www.iso.org/obp/ui#iso\protect \protect \leavevmode@ifvmode \kern +.2222em\relax std\protect \protect \leavevmode@ifvmode \kern +.2222em\relax iso-iec\protect \protect \leavevmode@ifvmode \kern +.2222em\relax ts\protect \protect \leavevmode@ifvmode \kern +.2222em\relax 18013\protect \protect \leavevmode@ifvmode \kern +.2222em\relax -7\protect \protect \leavevmode@ifvmode \kern +.2222em\relax ed-2\protect \protect \leavevmode@ifvmode \kern +.2222em\relax v1\protect \protect \leavevmode@ifvmode \kern +.2222em\relax en
https://digitalcredentials.dev/ecosystem-support?support-matrix=end2end

e—e Protocolos de Apresentacao

Resumo®

® ISO/IEC 18013-7 Annex C’

® i0S/iPadOS; Safari 267 apenas ISO 18013-5 mdoc format, com os seguintes
docTypes:

® org.iso.18013.5.1.mDL (mobile driving license)

® org.iso.23220.1.jp.mnc (Japan MyNumber card)

® org.iso.23220.photoid.1 (general photo ID)

® cu.europa.ec.eudi.pid.1 (EU personal ID card)

® cu.europa.ec.av.l (EU age verification credential)
® Google Chrome desde a versdo 141

® Android (pois n3o restringe protocolo, formato de credencial ou DocType)

7i0S/iPad0S
8 Ecosystem Support - End-to-End
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https://digitalcredentials.dev/docs/references/platforms/ios/
https://digitalcredentials.dev/ecosystem-support?support-matrix=end2end

e—e Consideracoes Finais

Resumindo

e DC API é um protocolo em desenvolvimento - ainda ndo é uma Recomendacio da
W3C

O® Nota

Conecta uma requisicdo do navegador a uma carteira, estando inserida em

um escopo maior de camadas e entidades das quais ela depende (e ndo tem
controle)
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e—e Consideracoes Finais

Resumindo

e Seu funcionamento?:

® O navegador recebe uma requisicdo para apresentar uma requisicdo

® A requisicdo tem um protocolo de apresentacio especifico (ISO/IEC 18013-7 Annex
C / OpenlD4VP)

A DC API encaminha essa solicitacdo para as APls especificas da plataforma do
dispositivo

® O sistema operacional encaminha a solicitagdo para a(s) carteira(s) instalada(s) no
dispositivo

® Se credencial em outro dispositivo: a DC API utiliza o protocolo CTAP, desenvolvido
pela FIDO Alliance, para interacdes seguras entre dispositivos.

gDw'gital Identity Wallet Standards, the DC API, and Politics
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https://sphericalcowconsulting.com/2025/11/25/dc-api-politics/

Obrigada!

Shirlei Chaves
Assistente Técnica CT-GId
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