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Privacidade e protecao de dados pessoais

Perspectiva histérica
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Q Dica

A protecdo de dados surge como resposta aos riscos da privacidade na sua dimenséo infor-
macional.
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Privacidade e protecao de dados pessoais

! Importante

“Corolario 1"

Privacidade e protegao de dados pessoais, embora usados de modo intercambiavel, ndo sao
sindnimos. Privacidade tem contexto mais amplo, enquanto a protecado de dados pessoais tem
foco no tratamento de dados (Holvast, 2007).
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Privacidade e protecao de dados pessoais

! Importante

“Corolario 2"

“Ao contrario do que o nome sugere, a prote¢do de dados ndo se preocupa com a protegao
de dados, mas com a protegéo de individuos contra o uso indevido de seus dados pessoais”
(tradugdo nossa) (Kneuper, 2025)
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Legislacao de protecao de dados pessoais
A autodeterminagao informativa

Um fundamento da disciplina de protegao de dados na LGPD (Art. 2(11));

Origem: Jurisprudéncia constitucional alema (1983);

Base filosofica e juridica da GDPR, LGPD e outras legislagdes de dados;

Direito de controlar seus proprios dados pessoais;
m Natural persons should have control of their own personal data (Considerando 7 da GDPR);

Dado pessoal considerado uma projecao da personalidade.
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LGPD: Principios de tratamento

L

G

P Principios de tratamento de dados pessoais (Art. 6°):

D

Figura

Principio Resumo
Adequagao Compatibilidade entre o tratamento e as finalidades informadas.
Necessidade Limitagdo ao minimo necessario para atingir a finalidade.

Seguranca Medidas para proteger os dados contra acessos nédo autorizados e vazamentos.
Prevengao Adogéo de medidas para evitar danos em virtude do tratamento.

Nao discriminagao Impossibilidade de tratamento para fins discriminatdrios.

Responsabilizagao e prestacao de contas Demonstragdo da adogéo de medidas eficazes de protegéo.

"Uso de dados pessoais para if eil i as atividades do e i os direitos do titular.
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LGPD: Direitos do titular
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P ® Direitos do titular dados pessoais (Art. 18 e Art. 20):

D

Figura

Direito Resumo
Confirmagao do tratamento (Art. 18) Saber se hd tratamento de seus dados.
Acesso aos dados (Art. 18) Obter acesso aos dados pessoais tratados.
Correcao de dados (Art. 18) Corrigir dados incompletos, inexatos ou desatualizados.
Anonimizagao, bloqueio ou eliminagao (Art. 18) Aplicavel a dados desnecessarios, excessivos ou tratados em desconformidade.
Portabilidade dos dados (Art. 18) Transferir os dados a outro fornecedor de servigo ou produto.
Eliminag&o dos dados tratados com consentimento (Art. | Apagar dados quando o titular revoga o consentimento.
18)
Informag&o sobre compartilhamento (Art. 18) Saber com quais entidades os dados foram compartilhados.
Informag&do sobre a possibilidade de negar consenti- | Saber quando o consentimento n&o é obrigatério e quais sdo as consequéncias.
mento (Art. 18)
Revogagéo do i (Art. 18) Cancelar o consentimento anteriormente fornecido.
Revisao de deciso izadas (Art. 20) Solicitar revisdo de decisdes automatizadas que impactem seu perfil ou interesses.




Protecao de dados pessoais e a Gestao de Identidade

m O que a protecdo de dados pessoais tem a ver com a Gestdo de Identidade (Gld)?
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Protecao de dados pessoais e a Gestao de Identidade

m O que a protegdo de dados pessoais tem a ver com a Gestao de Identidade (Gld)?

% Provisionamento &Q Manutengéo e Uso & Desprovisionamento
- Criagdo da identidade - Autenticagéo e controle de acesso - Revogagéo de acesso
- Setup inicial da autenticagdo - Gerenciamento de papeis e revisdo - Arquivamento ou eliminagao de
- Atribuigao de papeis de acessos dados
- Entrada de dados de perfil - Monitoramento e logs - Logs e relatorios
- Gerenciamento de credenciais e - Monitoramento pés-desprovisionamento

atualizag&o de perfil

Figura: Fases e eventos-chave do ciclo de vida da identidade, adaptado de Windley (2005)2 e Wilson e Hingnikar (2023)3

2Windley, P.J.: Digital Identity: Unmasking identity management architecture (IMA). O'Reilly Media, Inc. (2005)

3Wwilson, Y., Hingnikar, A.: The Life of an Identity, pp. 11-22. Apress, Berkeley, CA (2023). https://doi.org/10.1007/978-1-4842-8261-8_2
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Protecao de dados pessoais e a Gestao de Identidade

m O que a protegdo de dados pessoais tem a ver com a Gestéo de Identidade (Gld)?

% Provisionamento ..vQ Manutengéo e Uso & Desprovisionamento

- Criagdo da identidade - Autenticagéo e controle de acesso - Revogagéo de acesso
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Protecao de dados pessoais e a Gestao de Identidade

m O que a protegdo de dados pessoais tem a ver com a Gestao de Identidade (Gld)?

o isi ®  Manutengdo e Uso
Mg Provisionamento P [

- Criagéo da identidade
- Setup inicial da autenticagdo
- Atribuicdo de papeis

- Entrada de dados de perfil

- Autenticagdo e controle de acesso
- Gerenciamento de papeis e revisdo
de acessos

- Monitoramento e logs

- Gerenciamento de credenciais e
atualizagdo de perfil

B Qualidade/corregédo dos dados:
Estao corretos e atualizados?
B Finalidade: Por que o sistema
precisa desse usuario? M Livre acesso/Acesso aos dados:
Quais? Como? Quem acessa, por

B Transparéncia: as informagdes qué e por quanto tempo? ...

estdo claras e acessiveis?

B Transparéncia: as informagdes
estdo claras e acessiveis?

Desprovisionament
axe Desprovisionamento

- Revogacao de acesso

- Arquivamento ou eliminacdo de

dados

- Logs e relatérios

- Monitoramento pés-desprovisionamento

B Anonimizagéao, bloqueio ou
eliminagéo: Os dados sao
removidos de forma segura?
Quando manter dados
anonimizados? E facil do usuério
solicitar remogéao?

B Transparéncia: as informagoes
estdo claras e acessiveis?




Protecao de dados pessoais e a Gestao de Identidade

! Importante

Transparéncia em todo o ciclo! Onde circula dado pessoal, deve circular também: informagéo
clara, linguagem simples, acesso facilitado e responsabilidade continua.

= Transparéncia ndo é uma etapa. E um compromisso continuo, presente em todas as
fases da identidade digital.

m Prevista como principio na LGPD (Art. 6°, VIII) e na GDPR (Art. 5(1)(a) e Art. 12),
exige:
m Informagdes claras e acessiveis sobre o tratamento;

m Linguagem simples e compreensivel pelo titular;
m Comunicagao ativa sobre finalidades, prazos e acessos;

m Facilitagdo do exercicio dos direitos do titular.
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Concluindo...

m Protecao de dados pessoais é um tema juridico, mas com implicagdes técnicas reais;

m Leis como a LGPD impdem principios e direitos que se traduzem em requisitos no
ciclo de vida da identidade;

m Todos os principios e direitos impactam decisdes de design, coleta, armazenamento,
acesso, etc,;

m A gestdo de identidade tem papel central na prote¢ao de dados pessoais: é ela quem
‘liga’ dados a pessoas.
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Para levar para casa

Seguranga protege dados. Protegdo de dados protege pessoas

Protecao de dados pessoais != Seguranga

Seguranga € essencial, mas é apenas 1 dos 10 principios da LGPD. Prote¢éo de dados
pessoais vai além: envolve também finalidade, necessidade, transparéncia, prevengao,
responsabilizagéo...
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Para levar para casa
Seguranga protege dados. Protegdo de dados protege pessoas

Protecao de dados pessoais != Seguranca

Seguranga ¢é essencial, mas é apenas 1 dos 10 principios da LGPD. Prote¢ao de dados
pessoais vai além: envolve também finalidade, necessidade, transparéncia, prevencao,
responsabilizacéo...

! Importante

Proteger dados pessoais é apenas o meio. O fim é proteger um direito humano fundamental e
constitucional.



Discussao

Duvidas? Contribui¢des?

shirlei@gmail.com
https://shirlei.me
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