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Motivação



Definição do Problema

• Historicamente, atores mal-intencionados usam identidades falsas para
cometer atividades enganosas ou fraudulentas online;

• Até certo ponto, considerado um “custo aceitável” para proteção da
privacidade e da manutenção do acesso irrestrito online.
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Definição do Problema

• Historicamente, atores mal-intencionados usam identidades falsas para
cometer atividades enganosas ou fraudulentas online;

• Até certo ponto, considerado um “custo aceitável” para proteção da
privacidade e da manutenção do acesso irrestrito online.

 Sistemas de IA altamente capazes podem sobrecarregar a Internet com
atividades enganosas, ameaçando tanto a privacidade quanto a integri-
dade online.
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Soluções Empregadas
Filtros comportamentais

 Não robusto para IAs altamente capazes.
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Soluções Empregadas
Barreiras financeiras

 Não é inclusivo.
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Soluções Empregadas
Verificação baseada em aparência ou documentos

Figura: Selfie com documento1

 Não robusto para IAs altamente capazes.
Não preserva a privacidade.

1TRE-RJ
4 / 20

https://www.tre-rj.jus.br/comunicacao/noticias/2021/Abril/requerimento-on-line-de-servico-eleitoral-deve-ser-preenchido-com-documento-de-identificacao-em-anexo


Soluções Empregadas
Verificação baseada em aparência ou documentos

Figura: Eu Mandando Foto Segurando Documento Para Análise2

2Autor: Fã Clube Chaves E Sua Turma 5 / 20

https://memes.casa/img/eu-mandando-foto-segurando-o-documento-para-analise


Soluções Empregadas
Identificadores digitais e de hardware

 Não escasso o suficiente.
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Soluções Empregadas
Detecção de conteúdo de IA

• Watermarking;
• Não efetivo para amplificação de conteúdo humano.

• Fingerprinting;
• Geralmente hashing.

• Metadados de Proveniência;
• Informações sobre origem e histórico de edição do conteúdo.

• Predição baseada em classificador.
• Probabilidade do conteúdo ser gerado por IA.

 Não robusto para IAs altamente capazes.
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Ameaças crescentes da IA
Indistinguibilidade

Figura: Canto superior esquerdo: Tom Cruise deepfake3 , centro: Prefeito Kyiv deepfake4 , direita: Anúncio do FBI sobre entrevista remota de emprego
usando deepfake5 , canto inferior esquerdo: golpe financeiro usando deepfake 6

3Tom cruise tik tok deepfake
4Chamada de vídeo deepfake com prefeito de Kyiv
5Anúncio FBI uso de deepfake em entrevista emprego remoto
6Golpe financeiro usando chamada de vídeo com deepfake
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https://www.independent.co.uk/celebrity-news/tom-cruise-deep-fake-tik-tok-b1853256.html
https://www.theguardian.com/world/2022/jun/25/european-leaders-deepfake-video-calls-mayor-of-kyiv-vitali-klitschko
https://www.ic3.gov/Media/Y2022/PSA220628
https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html


Ameaças crescentes da IA
Escalabilidade

• Ferramentas de IA cada vez mais acessíveis e baratas;

• Disponibilidade de modelos de IA de peso aberto (open-weight)7.

7Normalmente são liberados os pesos e o código de inferência do modelo [1]. Todos os
componentes deveriam ser liberados para ser considerado open-source [2]
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Credenciais de Personalidade



Credenciais de Personalidade
Personhood Credentials - PHCs

• Um tipo de Credencial Verificável (p. ex.: VCs da W3C);

• Limitado à uma PHC por pessoa por emissor;

• Pseudônimo específico para cada serviço e não rastreável;

• Divulgação mínima de dados.

 Prova que um usuário é uma pessoa real e não IA ou bot, sem revelar
sua identidade pessoal.
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Credenciais de Personalidade
Premissas Fundamentais

• Incapacidade de IA em imitar
pessoas offline;

• Resistência a sistemas
criptográficos estado da arte.

Figura: Fonte: DALL·E, gerada via OpenAI’s GPT-4 model (2024).
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Credenciais de Personalidade

Figura: Obtenção e uso de uma PHC [1].
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Credenciais de Personalidade
Potenciais emissores e sistemas

• Várias organizações podem ser emissoras - governamentais ou não;

 Não se advoga por nenhuma implementação específica de um sistema
de emissão de PHC, alinhando-se à iniciativas em andamento que bus-
cam sistemas de identidade e autenticação com divulgação mínima de
dados, como as credenciais verificáveis da W3Ca e a carteira de identi-
dade digital europeiab,

aVerifiable Credentials Data Model v2.0
bEUID Wallet
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https://www.w3.org/TR/vc-data-model-2.0
https://eu-digital-identity-wallet.github.io/eudi-doc-architecture-and-reference-framework/latest/


Credenciais de Personalidade
Objetivos de um sistema de emissão de PHC

• Reduzir a escala de atividades falsas;

• Proteger a privacidade e as liberdades civis das pessoas.

Figura: Trade-offs de projeto do ecossistema, adaptado de Addler et al. [1]
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Credenciais de Personalidade
Potenciais benefícios

• Reduzir impacto de contas falsas
(sock puppets);

• Mitigar ataques de bots;

• Permitir delegação verificada para
agentes de IA.

Figura: Sock Puppet by Alexbrn - Own work, CC BY-SA 4.0a

aSock Puppet Account - Wikipedia
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https://commons.wikimedia.org/w/index.php?curid=96238971
https://en.wikipedia.org/wiki/Sock_puppet_account


Credenciais de Personalidade
Potenciais desafios

• Acesso equitativo;

• Liberdade de expressão;

• Limitações de poder e governança;

• Robustez contra ataques e erros.
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Direções Futuras



Possíveis próximos passos

• Adaptação dos sistemas digitais existentes
• Reexaminar os padrões de verificação e autenticação de identidade remota;

• Estudar o impacto e a prevalência de contas enganosas nas principais
plataformas de comunicação;

• Estabelecer normas e padrões para regulamentar o uso de IA autônoma
(agentic users) na internet.

• Priorizar a criação de credenciais de personalidade
• Investir no desenvolvimento e criação de pilotos;

• Incentivar a adoção de PHC.
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Conclusão



Resumindo

 • A IA está tornando difícil distinguir humanos;

• PHC: proposta para verificar quem é humano online sem
comprometer a privacidade;

• Não se advoga por uma tecnologia ou implementação em
particular, mas a urgência dos problemas que essas credenciais
podem ajudar a resolver.
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Discussão

Contribuições? Dúvidas?
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Muito obrigada!

cb

ct-gid@listas.rnp.br
https://listas.rnp.br/mailman/listinfo/ct-gid
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