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Motivacao



e—e Definicao do Problema

e Historicamente, atores mal-intencionados usam identidades falsas para
cometer atividades enganosas ou fraudulentas onlineg;

e Até certo ponto, considerado um “custo aceitavel” para protecao da
privacidade e da manutengao do acesso irrestrito online.
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e—e Definicao do Problema

e Historicamente, atores mal-intencionados usam identidades falsas para
cometer atividades enganosas ou fraudulentas online;

e Até certo ponto, considerado um “custo aceitavel” para protecao da
privacidade e da manutengao do acesso irrestrito online.

@ Sistemas de IA altamente capazes podem sobrecarregar a Internet com

atividades enganosas, ameacgando tanto a privacidade quanto a integri-
dade online.
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—e SoOlucdes Empregadas

Filtros comportamentais

™

reCAPTCHA

Privacy - Terms.

Use the arrows to move the icon into the indicated orbit. (8 of 8)

I'm not a robot

Submit

TRATIDBSBERICA TSGR0

amazon

Solve this puzzle to
protect your account

Use the arrows to rotate the object to face in the
direction of the hand. (3 of 3)

Submit

Need help?

€ Naio robusto para IAs altamente capazes.

B Microsoft

Ajude-nos a vencer os robds

Gtimo. 7 restantes.

Qual 0pgao 6 um padréo de
repeticéo?
Digite sua resposta com um nimero

&, entao, aperte o botao Entrar ou 0
botdo Concluido abaixo.

digite aqui

® Reproduzir

Concluido

16117600001 134008 5440631601

O
Vs v
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—e SoOlucdes Empregadas

Barreiras financeiras

Add your payment information

) -_
= (s ] i
Card Cash App Pay US Bank Account

Card information

Card number visa [ (S o=

MM / YY cve -

Subscribe for $15/month 8

€ N3io éinclusivo.
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—e SoOlucdes Empregadas

Verificagdo baseada em aparéncia ou documentos

|

Figura: Selfie com documento’

€ Nao robusto para IAs altamente capazes.
Nao preserva a privacidade.

"TRE-RJ
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https://www.tre-rj.jus.br/comunicacao/noticias/2021/Abril/requerimento-on-line-de-servico-eleitoral-deve-ser-preenchido-com-documento-de-identificacao-em-anexo

—e SoOlucdes Empregadas
Verificagdo baseada em aparéncia ou documentos

FUNCIONARIOS DO BANCO

Figura: Eu Mandando Foto Segurando Documento Para Anélise?

2Autor: F3 Clube Chaves E Sua Turma 5/20


https://memes.casa/img/eu-mandando-foto-segurando-o-documento-para-analise

—e SoOlucdes Empregadas
Identificadores digitais e de hardware

~
9

toyour phone

Confirm yoU’re not a robot Gelavenﬁcaua:h
w- [

Google will verify this number via SMS (charges may apply).

€ N3o escasso o suficiente.

amazon

Verify email address

To verify your email , we've sent a One Time
Password (OTP) to
(Change)

Enter OTP

Verify

Resend OTP
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—e SoOlucdes Empregadas

Deteccao de conteldo de IA

Watermarking;
* Nao efetivo para amplificagdo de conteddo humano.

Fingerprinting;
® Geralmente hashing.

Metadados de Proveniéncia;
¢ Informagdes sobre origem e histérico de edi¢do do conteudo.

Predicao baseada em classificador.
® Probabilidade do contelddo ser gerado por IA.

€ N3o robusto para IAs altamente capazes.
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—e Ameacas crescentes da lA
Indistinguibilidade

e L e TR Guropean politicians duped into
Cruise attracts millions of views

deepfake video calls with mayor of Kyiv

Reality

spoken with mayors of Berlin, Madrid and Vienna June 28, 2022 Deepfakes and Stolen Pil Utilized to Apply for
Remote Work Positions

Alert Number
1-062822-P5A

Finance worker pays out $25 million after video
call with deepfake ‘chief financial officer’

e

Figura: Canto superior esquerdo: Tom Cruise deepfake3, centro: Prefeito Kyiv deepfake?, direita: Andncio do FBI sobre entrevista remota de emprego
usando deepfakes, canto inferior esquerdo: golpe financeiro usando deepfake ©

3Tom cruise tik tok deepfake

4Chamada de video deepfake com prefeito de Kyiv

SAndncio FBI uso de deepfake em entrevista emprego remoto
®Golpe financeiro usando chamada de video com deepfake
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https://www.independent.co.uk/celebrity-news/tom-cruise-deep-fake-tik-tok-b1853256.html
https://www.theguardian.com/world/2022/jun/25/european-leaders-deepfake-video-calls-mayor-of-kyiv-vitali-klitschko
https://www.ic3.gov/Media/Y2022/PSA220628
https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html

—e Ameacas crescentes da lA

Escalabilidade

e Ferramentas de |IA cada vez mais acessiveis e baratas;

e Disponibilidade de modelos de |A de peso aberto (open-weight)’.

"Normalmente s3o liberados os pesos e o cédigo de inferéncia do modelo [1]. Todos os

componentes deveriam ser liberados para ser considerado open-source [2]
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Credenciais de Personalidade



¢ (Credenciais de Personalidade
Personhood Credentials - PHCs

Um tipo de Credencial Verificavel (p. ex.: VCs da W3C);

Limitado a uma PHC por pessoa por emissor;

Pseud6nimo especifico para cada servi¢o e ndo rastreavel;

Divulgag@o minima de dados.

€ Prova que um usudrio é uma pessoa real e ndo IA ou bot, sem revelar
sua identidade pessoal.
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o=—e (Credenciais de Personalidade
Premissas Fundamentais

¢ |ncapacidade de IA em imitar
pessoas offline;

¢ Resisténcia a sistemas
criptograficos estado da arte.

Figura: Fonte: DALL-E, gerada via OpenAl's GPT-4 model (2024).
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oo Credenciais de Personalidade

ENROLLMENT

Issuer

USAGE

PHC o~ 2 Val E] '
(-~ > | R,

Provide evidence Request Authorize usage  Zero-knowledge proof
Minimal data required credential Applicati Aly
clu r
s this a person? (+] .&
Have I given this person [ Sl User
a credential already? -
Validity checks Personhood User verification
credential

Figura: Obteng&o e uso de uma PHC [1].

3

Service
Provider
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oo Credenciais de Personalidade

Potenciais emissores e sistemas

e Varias organizagbes podem ser emissoras - governamentais ou nao;

© N3&o se advoga por nenhuma implementagao especifica de um sistema
de emissao de PHC, alinhando-se a iniciativas em andamento que bus-
cam sistemas de identidade e autenticagcdo com divulgagdo minima de
dados, como as credenciais verificaveis da W3C? e a carteira de identi-
dade digital europeia®,

aVerifiable Credentials Data Model v2.0
bEUID Wallet
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https://www.w3.org/TR/vc-data-model-2.0
https://eu-digital-identity-wallet.github.io/eudi-doc-architecture-and-reference-framework/latest/

oo Credenciais de Personalidade

Objetivos de um sistema de emissdo de PHC

e Reduzir a escala de atividades falsas;

¢ Proteger a privacidade e as liberdades civis das pessoas.

Maior protegéo a privacidade
e liberdades civis

ORI LR oy QO O O [
9000
vy Ol \ & J - g,

Credenciais ilimitadas Credenciais limitadas

) O
O O

Menor redugéo da escala
de atividades falsas

Maior redugéo da escala
de atividades falsas

Menor protegao a privacidade e
liberdades civis

Figura: Trade-offs de projeto do ecossistema, adaptado de Addler et al. [1]
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o=—e (Credenciais de Personalidade
Potenciais beneficios

e Reduzir impacto de contas falsas
(sock puppets);

e Mitigar ataques de bots;

o Permitir delegagéo Veriﬂcada para Figura: Sock Puppet by Alexbrn - Own work, CC BY-SA 4.02
agentes de IA.

@Sock Puppet Account - Wikipedia
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https://commons.wikimedia.org/w/index.php?curid=96238971
https://en.wikipedia.org/wiki/Sock_puppet_account

oo Credenciais de Personalidade

Potenciais desafios

Acesso equitativo;

Liberdade de expressao;

LimitagOes de poder e governanga;

Robustez contra ataques e erros.
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Diregoes Futuras



o—e POssiveis proximos passos

e Adaptacédo dos sistemas digitais existentes
® Reexaminar os padrdes de verificagdo e autenticagédo de identidade remota;

¢ Estudar o impacto e a prevaléncia de contas enganosas nas principais
plataformas de comunicacao;

® Estabelecer normas e padrdes para regulamentar o uso de IA autbnoma
(agentic users) na internet.

e Priorizar a criagao de credenciais de personalidade
® Investir no desenvolvimento e criagado de pilotos;

® Incentivar a adogao de PHC.

17/20



[ ]

Conclusao



o—e Resumindo

(] ) ¢ A |A esta tornando dificil distinguir humanos;

e PHC: proposta para verificar quem é humano online sem
comprometer a privacidade;

¢ N3ao se advoga por uma tecnologia ou implementacao em
particular, mas a urgéncia dos problemas que essas credenciais
podem ajudar a resolver.
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e Discussao

Contribuigdes? Duvidas?
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Muito obrigadal!

®@®

ct-gid@listas.rnp.br
https://listas.rnp.br/mailman/listinfo/ct-gid
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