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Visao Geral



electronic Identification, Authentication
and Trust Services
- Servicos Eletrdnicos de Identificagao,
Autenticagdo e Confianca -

Identificacao @ Servicos de
Eletrénica ) Confianca

Figura: Visdo geral dos pilares da regulagdo eIDAS. icones de https://www.flaticon.com.
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https://www.flaticon.com

o * electronic Identification, Authentication

Py T senvces ® Regulamentagéo da Unido Europeia (UE)
i Calizg, 910/2014, publicada em 23/01/2014 e em

vigor desde 01/07/2016.

Objetiva unificar e padronizar as interagées digitais na UE.
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e—e |dentificacdo Eletronica

e Capitulo Il da regulamentacgao, dedicada ao
arcabouco legal para a identificacao
G lanlieniicacz eletronica (elD).

ﬁa Eletrénica

Visa facilitar o uso de identificagdo eletronica entre paises da UE, permitindo
acesso a servicos publicos e privados em qualquer Estado-Membro, promovendo
mobilidade digital e eficiéncia transfronteirica.
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o—e Servicos de Conflanca

e Capitulo Ill da regulamentagao, dedicado ao
arcabouco legal para servigos de confianga
Servigos de (Trust Services).

Confianca

Visa servigos qualificados para segurancga de transagdes eletrénicas, como
assinaturas, selos eletrénicos, certificados web, carimbos de tempo e entrega
eletrénica registrada.
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Identificacao Eletronica - elD



e—e |dentificacao Eletronica - elD

e Cada EM é responsavel pela notificagdo de seu proprio(s) esquema(s) de elD
nacional e um elD sé pode ser notificado pelo préprio EM™.
® Sem obrigatoriedade de notificagdo na elDAS atualmente em vigor

e O processo de notificagao é burocratico, envolvendo envio de formularios e
documentos a Comissao Europeia.

e Apds aprovacao, sdo publicadas no Jornal Oficial da Unido Europeia?.

TelD

2Jornal Oficial da Unido Europeia
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https://ec.europa.eu/digital-building-blocks/sites/display/DIGITAL/eID
https://eur-lex.europa.eu/oj/direct-access.html

oo c|DAS Network

e Composta de nodos interconectados - eIDAS-Nodes, um por pais participante.

e Um elDAS-Node pode assumir dois papeis diferentes?:

® eIDAS-Node Connector: atuando como intermedidrio entre o SP de um EM e o
sistema elDAS, encaminhando solicitagdes de autenticacao para o nodo elDAS
do pais do cidaddo ou empresa que esta sendo autenticado.

® eIDAS-Node Proxy Service: atuando como ponto de conexao entre um nodo
elDAS de outro EM (enviado pelo elDAS-Node Connector) e a infraestrutura
nacional de identificagdo eletronica.

3eIDAS Node v2.7.1
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https://ec.europa.eu/digital-building-blocks/sites/display/DIGITAL/eIDAS-Node+version+2.7.1

oo c|DAS Network
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3eIDAS Node v2.7.1
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https://ec.europa.eu/digital-building-blocks/sites/display/DIGITAL/eIDAS-Node+version+2.7.1

oo c|DAS Network

e Descentralizada*®

® A confianga entre os sistemas de identificagdo eletronica dos
Estados-Membros é estabelecida diretamente entre eles, sem a existéncia de
uma uma ancora de confianga central.

® Os nés trocam bilateralmente metadados SAML assinados para o
estabelecimento da confianca.

4eIDAS-Node and SAML v2.7.1
SBerbecary, D.G., Lioy, A. and Cameroni, C., 2021. On enabling additional natural person and
domain-specific attributes in the eIDAS network. IEEE Access, 9, pp.134096-134121.
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https://ec.europa.eu/digital-building-blocks/sites/display/DIGITAL/eIDAS-Node+version+2.7.1
https://doi.org/10.1109/ACCESS.2021.3115853
https://doi.org/10.1109/ACCESS.2021.3115853

oo c|DAS Network

Country overview

.

@ Netherlands connected with:
® Austna
@ Beigium
@ Croatia
® Czech Repubic
® Denmark
@ Estonia
® European Commission
® Finland
® Germany
® Greece
® haly.
Latvia
® Liechtenstein
® Livuania
® Lusxembourg
@ Malta
® Foiand
@ Portugal
@ Slovakia
@ Slovenia
@ Spain
@ Sweden

Figura: Exemplo - conexdes elD operacionais Holanda ©.

%elDAs Dashboard - eIDAS Newtwork
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https://eidas.ec.europa.eu/efda/browse/notification/eid-chapter-contacts/NL
https://eidas.ec.europa.eu/efda/browse/notification/eid-chapter-contacts/NL

o—e c|DAS elD Profile

Atributos Obrigatérios’ 8

<saml:Attribute
FriendlyName="Personldentifier”
Name="http://eidas.europa.eu/attributes/naturalperson/Personldentifier™
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-formatiuri”>
<saml:AttributeValue xsi:type="eidas:PersonldentifierType™>

ES/AT/02635542Y

</saml:Attributevalue>

</saml:Attribute>

<saml:Attribute
FriendlyName="FamilyName"

ame-
http://eidas.europa.eu/attribut turalperson/c: 1yName®

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">

<saml:Attributevalue xsi:type="eidas:CurrentFamilyNameType">
Chalk
</saml:AttributeValue>

</saml:Attribute>

<saml:Attribute

FriendlyName="FirstName"

http: /'/'emas -europa.eu/attributes/naturalperson/CurrentGiventame™
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format :uri™>
<saml:AttributeValue xsi:type="eidas:CurrentGivenNameType">
Sarah
</saml:AttributeValue>
</saml:Attribute>

<saml:Attribute
FriendlyName="DateOfBirth"
Name=" http://eidas.europa.eu/attributes/naturalperson/DateOfBirth"
NameFormat="urn:ocasis:names:tc:SAML:2.0:attrname-format:uri">
<saml:AttributeValue xsi:type="eidas:DateOfBirthType">
1970-05-28
</saml:AttributeValue>
</saml:Attribute>

’COMMISSION IMPLEMENTING REGULATION (EU) 2015/1501 - Article 11/Anexo(1)

8aIDAS SAML Attribute Profile v1.4
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32015R1501
https://ec.europa.eu/digital-building-blocks/sites/display/DIGITAL/eIDAS+eID+Profile

o—e c|DAS elD Profile

Atributos Opcionais
¢ BirthName

¢ PlaceOfBirth

e CurrentAddress
e Gender

¢ Nationality

CountryOfBirth
TownOfBirth
CountryOfResidenceType
PhoneNumber

EmailAddress
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elDAS 2.0



o—e ¢|DAS 2.0 - Proposta de Revisao

Proposta de revisado apresentada pela Comissao Europeia em junho de 2021.

¢ Enderecar limitagcOes e avangos tecnoldgicos desde a promulgacao da
regulamentacgao original:

° Ampla adogao de smartphones.
* Aumento da demanda de digitalizacao e servigos online.
® Evolugao de expectativas referentes a privacidade e protecédo de dados.

® Avancos nas solugdes de identidade digital.

® Propoér a criagdo de uma Carteira de Identidade Digital Europeia (EUID Wallet).
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oo c|DAS 2.0 - Visao Geral

electronic Identification, Authentication
and Trust Services
- Servigos Eletronicos de Identificagdo,
Autenticacdo e Confianga -

p
—0)|ldentificacéo Servigos de Carteira de

=) Eletrdnica . Identidade Digital
Confianca da UE

.

Figura: Principais pilares da eIDAS 2.0. icones de https://www.flaticon.com
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https://www.flaticon.com

oo c|DAS 2.0 - Novidades

¢ Notificacdao de ao menos um esquema elD

— por um EM passa a ser obrigatoria.

== Eletrénica
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oo c|DAS 2.0 - Novidades

® Quatro novos servigos de confianga
eletrénicos: Atestagéo de atributos,
N Iiv‘rosﬂ—razéo, arguivamento e dispositivos de
~ Confianca criacdo de assinatura.
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oo c|DAS 2.0 - Novidades

e Garantir o acesso aos cidadaos europeus a
identidades digitais confidveis, que os
usuarios estejam no controle de seus dados
pessoais e de sua presenca digital.

.ﬁ?&ﬁ?&‘;ﬂ. e Acessar servigos online apresentando seus
da UE dados sem compartilhamentos de dados
desnecessarios e assinar documentos

eletronicamente.

Promove principios associados ao modelo de identidade autossoberana -
Self-Sovereign Identity (SSI): decentralizagao, controle do usudrio e privacidade e
protecao de dados.
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e—e (Carteira de Identidade Digital Europeia - EUID Wallet

* Planejadas como aplicativos, considerando que muitos cidadaos europeus ja
usam smartphones para acessar servigos, incluindo aplicativos de carteiras
digitais®.

e EUID Wallet Toolbox: O desenvolvimento das carteiras é amparado por uma
Arquitetura de Referéncia'® e uma implementac&o de referéncia da carteira’’.

e Quatro projetos-pilotos de larga escala estdo elaborando e avaliando casos
de uso relacionados a Carteira de Identidade Digital Europeia, para validagao
e feedback na construgao da toolbox.

°European Digital Identity — Questions and Answers
"0Architecture and Reference Framework - v1.3.0 de 29/02/2024.
"EUDI Wallet Reference Implementation.

16/30


https://ec.europa.eu/commission/presscorner/detail/en/QANDA_21_2664
https://eu-digital-identity-wallet.github.io/eudi-doc-architecture-and-reference-framework/1.3.0/arf/
https://github.com/eu-digital-identity-wallet/.github/blob/main/profile/reference-implementation.md

e—e EUID Wallet - Arquitetura de Referéncia
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Figura: Arquitetura de Referéncia - EUID Wallet'?

2EUID Wallet - Architecture and Reference Framework v1.3



https://github.com/eu-digital-identity-wallet

elDAS toolbox mapped into SSI architecture
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e—e EUID Wallet - Arquitetura de Referéncia

@)lissi

Verifier

Relying party
+ Cilizen portal

officer
= Online platform
+ Alrport proxies

Provide information for verfication of EUDL

Providers of registries of trust source (e.g. Public Key Directory, trusted list,
electronic attribute attestation validity,...)
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Figura: eIDAS toolbox mapeado pra arquitetura SSI - by lissi'

BelDAS and the European Digital Identity Wallet
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https://lissi-id.medium.com/eidas-and-the-european-digital-identity-wallet-context-status-quo-and-why-it-will-change-the-2a7527f863b3

o—e EUID Wallet - Projetos-Piloto de Larga Escala

Acesso a servicos governamentais e Candidatura a emprego
Abertura de conta em banco : D C 4 EU (apresentando certificados
Solicitagéo de SIM card o educacionais)

Carteira de motorista e Acesso a beneficios socials
Receitas médicas

POT=NTIAL
Eurepean Consortium
for Digital Identity

e NOBID
¢ Identidades digitais organizacionais ¢ Pagamentos

¢ Pagamentos CONSORTIUM

Figura: Projetos-Piloto de Larga Escala e seus casos de uso - Potential, DC4EU, EWC e NOBID™.

0 que séo os projetos-piloto de larga escala
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https://ec.europa.eu/digital-building-blocks/sites/display/EUDIGITALIDENTITYWALLET/What+are+the+Large+Scale+Pilot+Projects

oo LUID Wallet - Resumindo

e Até 2026, cada EM deve disponibilizar uma carteira de identidade digital para
seus cidad3os e aceitar as carteiras de outros Estados-Membros °.
e diretamente ou terceirizado, ou

® de forma independente de um EM, mas reconhecida por esse EM.

e O uso das carteiras pelos cidadaos é opcional, e a emissao, uso e revogacao
serdo gratuitos para todas as pessoas fisicas'®.

¢ Os EMs devem oferecer, gratuitamente, formas de confirmar se uma carteira
é auténtica e vélida, e se as partes envolvidas sdo confidveis'®.

®Regulamentac&o elDAS revisada - 910/2014(16)
®Principais elementos da regulamentagéo revisada
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https://www.europarl.europa.eu/doceo/document/TA-9-2024-0117_EN.html
https://www.consilium.europa.eu/en/press/press-releases/2024/03/26/european-digital-identity-eid-council-adopts-legal-framework-on-a-secure-and-trustworthy-digital-wallet-for-all-europeans/

oo EUID Wallet - Resumindo

¢ O cddigo das carteiras digitais sera aberto, porém os EMs podem, por
motivos validos, optar por ndo divulgar certos componentes que nao estao
instalados nos dispositivos dos usuarios'®.

¢ Uso tanto em dominio publico quanto privado, sendo que alguns servigos
privados terdo obrigatoriedade em aceitar:

® Servigcos que requerem fortes garantias de identidade, como abertura de contas
bancérias e pagamentos 7

® Very Large Online Platforms (VLOPS) - Alibaba AliExpress, Amazon Store, Apple
AppStore, Booking.com, Facebook, Google Play ..."

* Very Large Online Search Engines (VLOSES) - Bing, Google Search®.

European Digital Identity - Questions & Answers
"®Digital Services Act: Commission designates first set of Very Large Online Platforms and Search

Engines
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https://ec.europa.eu/commission/presscorner/detail/en/QANDA_21_2664
https://ec.europa.eu/commission/presscorner/detail/en/IP_23_2413
https://ec.europa.eu/commission/presscorner/detail/en/IP_23_2413
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Estratégia Nacional de Governo Digital



o—e A Estratégia Nacional de Governo Digital

Lei n° 14.129, de 29 de marco de 2021 - Lei de Governo Digital™.
¢ Digitalizagao de servigos

e Transparéncia e acesso a informacao
e Segurancga da Informagao e Protecao de Dados
¢ Inclusao Digital

¢ |novagao no Setor Publico

®ei de Governo Digital
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14129.htm

e—e |ei de Governo Digital

Realizagdo de um Censo de Servigcos em 2017, identificando inicialmente cerca de
2,8 mil servigos prestados a sociedade, que foram posteriormente agrupados no
portal Unico gov.br?0.

e Construgao de 5 ferramentas chave, incluindo a ferramenta de login tnico e
autenticagao, para compor a Plataforma de Cidadania Digital, visando a
facilitacao da transformacao digital dos servicos.

Implementagéo de um login unico como parte de uma abordagem mais ampla de
transformacéao digital do governo.

2 Trajetéria da Transformagao Digital
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https://www.gov.br/governodigital/pt-br/transformacao-digital/trajetoria-da-transformacao-digital

e—e Rede Nacional de Governo Digital

Instituida como uma iniciativa para promover a colaboragao, a troca de
experiéncias e o compartilhamento de solugdes entre os diferentes niveis de
governo — federal, estadual e municipal —, com o objetivo de acelerar a
digitalizacdo dos servicos publicos?'.

2IRede Nacional de Governo Digital
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https://www.gov.br/governodigital/pt-br/transformacao-digital/rede-nacional-de-governo-digital

e—e Rede Nacional de Governo Digital

a Transformacao Digital Rede Nacional de Governo Digital Adesdes a Rede Nacional de Governo Digital

« «

Insti Adesdes a Rede Nacional de Governo
expe Digital
gove

/T7

Adesodes a Rede Nacional de Governo Digital

27 900 26

ESTADOS MUNICIPIOS CAPITAIS

2IRede Nacional de Governo Digital
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https://www.gov.br/governodigital/pt-br/transformacao-digital/rede-nacional-de-governo-digital

o—e Adesdo ao servico de login unico

e Apenas servi¢os publicos

e Ente da federagdo realiza a ades&o ?? & Rede Nacional de Governo Digital e
integracao técnica ao servico de login tnico 23.

22passo-a-passo para fazer a adesdo & Rede GOV.BR
ZRoteiro de Integragao ao Login Unico.
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https://www.gov.br/governodigital/pt-br/transformacao-digital/rede-nacional-de-governo-digital
https://acesso.gov.br/roteiro-tecnico/index.html

o—e (Carteira de Documentos

Aplicativo gov.br possui uma funcionalidade de carteira de documentos digitais?*
e Possibilidade de identificar-se presencialmente com documentos digitais,
como a CNH digital.

¢ Visualizagdo e compartilhamento de documentos digitais disponibilizados
pelos 6rgaos responsaveis no formato PDF através do aplicativo gov.br.

%4Carteira de documentos digitais
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https://www.gov.br/governodigital/pt-br/identidade/carteira-de-documentos-digitais

o0 ¢|DAS vs Lei de Governo Digital

e A elDAS tem um escopo mais amplo, incluindo a facilitagao de servigos de
confianga que transcendem o ambito governamental, enquanto a Lei de
Governo Digital brasileira € mais focada na eficiéncia e acessibilidade dos
servigos publicos digitais.

e Ambas promovem o principio Only Once?®, 26, no qual os cidadéos (e
negdcios, no caso da elDAS) fornecem dados para a administragao publica
apenas uma vez.

Z5The Only Once Principle

26principio “Only Once”
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https://commission.europa.eu/news/once-only-principle-system-breakthrough-eus-digital-single-market-2020-11-05_en
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/outros-eventos/seminario-internacional-de-protecao-de-dados/saiba-mais

o0 ¢|DAS vs Lei de Governo Digital

elDAS 1.0

elDAS 2.0

Lei de Governo Digital

Escopo
Foco Principal

Modelo de Gestdo de
Identidade
Carteira Digital

Publico-Alvo
Principio “Only Once”

Interoperabilidade

Implementagao de Ser-
vicos de Confianca

Publico e Privado
Identificagdo eletronica e servi-

Gos de confianga
Centralizado/Federado
N&o especificado

Cidad&os e Negdcios (UE)
Sim

Entre paises membros da UE

Assinaturas digitais, selos de
tempo, etc.

Publico e Privado

Ampliagdo da identificacéo digital e in-
clusdo da carteira digital europeia
Transicao para modelos
descentralizados/auto-soberanos

Carteira de Identidade Digital Europeia

Cidad&os e Negdcios (UE)
Sim

Aumento da interoperabilidade entre pai-
ses membros da UE

Expansdo e reforgo dos servigos de con-
fianga existentes

Publico

Digitalizagdo e acessibilidade de servi-
Gos publicos

Centralizado, com controle governamen-
tal dos dados de identidade

aplicativo gov.br (ndo especificamente
uma “carteira digital”)

Cidadé&os brasileiros

Sim, com énfase em n&o repetigdo de
fornecimento de dados ao governo
Principalmente nacional, com algumas
iniciativas de interoperabilidade interna-
cional

Foco em servigos publicos digitais, com
uso de assinaturas digitais em contexto
nacional
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Conclusao



o—e (Conclusao

e Texto final da elDAS 2.0 aprovado no Parlamento Europeu em 29/02/2024% e
no Conselho Europeu em 29/03/2024 28, Préximo passo: publicacdo no
Jornal Oficial da UE, entrando em vigor no 200. dia da publicacgao.

® Arquitetura e Framework de Referéncia da carteira digital em
desenvolvimento.

e Préximos 6 a 12 meses diversos atos de execugao a serem criados com
detalhamentos técnicos.

elDAS 2.0 estabelece um precedente importante para iniciativas futuras em direcdo
ao modelo descentralizado de gestao de identidade.

ZTexto adotado por votagdo no parlamento europeu
BEyropean digital identity (elD): Council adopts legal framework on a secure and trustworthy

digital wallet for all Europeans 29/30


https://www.europarl.europa.eu/doceo/document/TA-9-2024-0117_EN.html
https://www.consilium.europa.eu/en/press/press-releases/2024/03/26/european-digital-identity-eid-council-adopts-legal-framework-on-a-secure-and-trustworthy-digital-wallet-for-all-europeans/
https://www.consilium.europa.eu/en/press/press-releases/2024/03/26/european-digital-identity-eid-council-adopts-legal-framework-on-a-secure-and-trustworthy-digital-wallet-for-all-europeans/

e Discussao

Contribuigdes? Duvidas?
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