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e Gartner Hype Cycle™ para Identidade Digital 2023

Hype Cycle for Digital Identity, 2023
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Figura: Gartner Hype Cycle para Identidade Digital 2023"
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oo Modelos de Controle de Acesso Tradicionais

Caracteristicas [1][3][6]:
e O acesso é concedido durante o estabelecimento da sessdo, considerando
atributos como papeis e atributos do usuario, recurso ou do ambiente.

e Arevogacgao de acesso pode ser lenta e exigir intervengdo manual ou que a
sessao expire.

€ 0 0Auth 2.0 fornece tokens de acesso e de atualizagdo (refresh tokens),
para manter as sessoes atualizadas, mas nao é suficiente para manter
niveis de garantia sobre o usuario.
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oo Modelos de Controle de Acesso Tradicionais

Problemas para ambientes dinamicos [1][3][6]:

e Mudangas Continuas no

Contexto
e
e Sessdes Longas 0@
- © o

e Acessos a Multiplos o =)

Servicos e

| |

® Bring your own Device n

(BOYD) >

e Ambientes Hibridos e
Remotos

3/17



oo Modelos de Controle de Acesso Tradicionais

Problemas para ambientes dinamicos [1][3][6]:

e Mudancas Continuas no ¢ Os métodos tradicionais nao reavaliam o
Contexto acesso apoés a autenticacgao inicial.

Sessbes Longas

Acessos a Mltiplos © Asegurangado dispositivo pode mudar

Servigos durante uma sessdo (p. ex.: instalagdo
® Bring your own Device de malware).
(BOYD)

e Ambientes Hibridos e
Remotos

3/17



oo Modelos de Controle de Acesso Tradicionais

Problemas para ambientes dinamicos [1][3][6]:

® Mudancas Continuas no

Contexto
e SessOes Longas

e Acessos a Mdltiplos
Servigos

® Bring your own Device
(BOYD)

e Ambientes Hibridos e
Remotos

e Um usuario pode estar logado em multiplos
servigcos durante um longo periodo.

© Qualquer mudanca de contexto du-
rante a sessdo (mudanca de localiza-
¢do, comportamento suspeito) ndo é
tratada adequadamente.
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oo Modelos de Controle de Acesso Tradicionais

Problemas para ambientes dinamicos [1][3][6]:

® Mudancas Continuas no

Contexto
e Sessdes Longas

e Acessos a Multiplos
Servicos

® Bring your own Device
(BOYD)

e Ambientes Hibridos e
Remotos

e Usudrios frequentemente acessam varios
servicos e recursos simultaneamente.

€ Dificil garantir que o contexto de
acesso é seguro para todos os servi-
¢os de forma continua.
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oo Modelos de Controle de Acesso Tradicionais

Problemas para ambientes dinamicos [1][3][6]:

® Mudancas Continuas no

Contexto
e Sessdes Longas

e Acessos a Mdltiplos
Servigos

® Bring your own Device
(BOYD)

e Ambientes Hibridos e
Remotos

® Bring Your Own Device: usuarios utilizando
dispositivos pessoais para acessar dados
corporativos.

© Variabilidade na seguranca dos dispo-
sitivos pessoais.

3/17



oo Modelos de Controle de Acesso Tradicionais

Problemas para ambientes dinamicos [1][3][6]:

® Mudancas Continuas no e Trabalho remoto e uso de infraestruturas de
Contexto nuvem.

e Sessdes Longas

. -~
Acessos a Mltiplos € Aumento da superficie de ataque e ne-

Servigos cessidade de verificar continuamente a
® Bring your own Device legitimidade do acesso.
(BOYD)

e Ambientes Hibridos e
Remotos
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e Solucdo: Avaliacao Continua de Acesso

Continuous Access Evaluation (CAE) ou Avaliagao Continua de Acesso:

¢ Avaliagdo continua se um cliente ainda tem autorizagdo de acesso a um
recurso.

e Desempenha um papel importante no modelo de Arquitetura de Confianca

Zero (ZTA) [1].

© Um sistema de seguranca de confianca zero deve autenticar e autori-
zar cada solicitagao de acesso de forma dinamica e baseada em risco,
considerando fatores como identidade do sujeito, postura de seguranga
do dispositivo, tempo e localizagao, em vez de confiar em uma unica
autenticacao inicial para todas as solicitagoes subsequentes [6].
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e—e Shared Signals Framework (SSF)

Shared Signals Framework (SSF) ou Framework de Sinais Compartilhados:

¢ Novo padrdo em desenvolvimento pela OpenlD Foundation [5].

e Facilitar o compartilhamento de eventos de seguranga entre organizagoes,
relacionados aos usuarios que utilizam seus sistemas.

© Comunicagio entre servigos de rede - provedores de servico (SPs) e de
identidade (IdPs), servigos de gerenciamento de dispositivos e IdPs ...
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e—e Shared Signals Framework (SSF)

Shared Signals Framework (SSF)

Publish and Subscribe assincrono

Fluxo de Tokens de Evento de Seguranga (Security
Event Tokens - SETs)

Identificagdo do sujeito

Gerenciamento de Fluxo

Entrega por Push ou Poll com confirmagéo

Risk Incident Sharing and Coordination Continuous Access Evaluation Profile
(RISC) (CAEP)
Eventos de seguranca de conta. Ex.: mudanca de Eventos de gerenciamento de sess&o. Ex.: sesséo
credencial necesséria, credenciais comprometidas, revogada, declaragoes de token alteradas, nivel de
conta pausada, conta ativada. garantia alterado.
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e—e Shared Signals Framework

Comunicagao assincrona no modelo Publish and Subscribe:
e Publisher: Transmissor (Transmitter)

e Subscriber: Receptor (Receiver)
Comunicagédo estabelecida via “fluxos” (streams):

e Unidade basica de comunicagéo: Tokens de Evento de Seguranga (Security
Event Tokens? - SETs)

2https://datatracker.ietf.org/doc/html/rfc8417
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e—e Shared Signals Framework

Entrega de Eventos

Push Poll

:2 - Confirmagdo HTTP 200——  Receptor (z.r‘“. firmagdo de bimento—  Receptor
Transmissor }—r - Abre conexao HTTPJ J

Transmissor «—1 - Consulta eventos pendentes
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e—e Continuous Access Evaluation Profile (CAEP)

Continuous Access Evaluation Profile (CAEP) ou Perfil de Avaliagdo Continua de
Acesso.

¢ Perfil especificado para descrever eventos relacionados a mudangas na
sessao de um sujeito.

¢ Define um conjunto de tipos de eventos conforme o SSF.
® Transmissores enviam atualizagOes continuas para Receptores.

® Receptores podem ajustar o acesso de usudrios ou dispositivos de modo
dindmico e cooperativo.

e Especificagdo em desenvolvimento - versdo 1.0, draft 02 [08].

9/17



oo CAEP - Eventos

Exemplo de um evento de sessao revogada:

O 00 N o bh WN A

{

"iss":
Iljtill:
"iat":
"aud":

"https://idp.example.com/123456789/",
"24c63fbb6eba2d77a6b512616cad9fa24",
1615305159,
"https://sp.example.com/caep",

"events": {
"https://schemas.openid.net/secevent/caep/event-type/\
session-revoked": {

"subject": {

"format": "email",

"id": "subject@example.com"
}!

"event_timestamp": 1615304991643




oo CAEP - Eventos

Tipos de Eventos conforme a especificagdo CAEP [1][4]:

Nome

Descrigao

Session Revoked

Token Claims Change
Credential Change
Assurance Level Change
Device Compliance Change

O transmissor revogou a sessao.

0 transmissor forneceu novos valores para declaragdes de tokens previamente enviados.
0O transmissor tem uma nova credencial para o sujeito.

0 transmissor tem um novo nivel de garantia para o sujeito.

0 transmissor determinou um novo valor de conformidade para o sujeito.
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o—e CAEP - Adocao

e Exemplo: Microsoft Entra ID (antigo Azure AD®)*

Identity
Provider

CAE-capable client Resource
provider

Figura: Fluxo de eventos de revogagéo de sesséo

3Novo nome do Azure Active Directory

*Foco inicial no Exchange, Teams, e SharePoint Online.
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o—e CAEP - Adocao

e Exemplo: Microsoft Entra ID (antigo Azure AD®)®

Identity
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Figura: Fluxo de mudanga de condigdo do usuario

SNovo nome do Azure Active Directory

®Foco inicial no Exchange, Teams, e SharePoint Online.
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o—e Resumindo

O CAEP possibilita:

e Lidar com desafios com tokens de longa duragao
e Autenticacdo incremental (step-up authentication)
¢ Avaliagdo continua da postura de um dispositivo

e Comunicagao e resposta a eventos do ciclo de vida da identidade

€ Visa manter a seguranca em ambientes de Tl dindmicos e servicos fe-
derados, permitindo a troca continua de eventos de segurancga e forne-
cendo uma abordagem continua e adaptativa para a gestao de acessos.
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o—e Resumindo

e Especificado como um perfil do framework de sinais compartilhados (SSF)
para eventos de sessao para facilitar o modelo de confianga zero.

e Considerado por relatério do Gartner como emergente, com um nuamero de
implantagdes crescendo, mas ainda limitado.

e O SSF e seus perfils como o CAEP sao frutos de um grupo de trabalho em
andamento, e portanto, ainda em desenvolvimento.
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e Discussao

Contribuigdes? Duvidas?
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